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1. АННОТАЦИЯ 
 

Рабочая программа учебной дисциплины ОП.07 Компьютерные сети 
является частью программы подготовки специалистов среднего звена (ППССЗ) по 
специальности среднего профессионального образования 09.02.11 Разработка и 
управление программным обеспечением.  

Цель дисциплины – формирование представлений о принципах построения, 
функционирования и использования компьютерных сетей. 

Общий объем учебной нагрузки по дисциплине составляет 100 часов, 
нагрузка во взаимодействии с преподавателем составляет 64 часа, 
самостоятельной работы – 16 часов.  

Содержание дисциплины включает изучение следующих разделов/тем: 
 Общие сведения о компьютерных сетях. 
 Сетевые модели и протоколы. 
 Среды передачи данных 
 Аппаратное обеспечение компьютерных сетей   
 Безопасность компьютерных сетей 
 Сетевые архитектуры 

 В результате освоения учебной дисциплины ОП.07 Компьютерные сети 
обучающийся должен овладеть предусмотренными ФГОС умениями, знаниями, 
которые формируют следующие компетенции: 

Код 
результата 
обучения 

Результат обучения 

1 2 

Общие  и профессиональные компетенции 

ОК.01 Выбирать способы решения задач профессиональной деятельности, применительно 

к различным контекстам. 
ОК.02 Использовать современные средства поиска, анализа и интерпретации информации 

и информационные технологии для выполнения задач профессиональной 

деятельности. 
ОК.05 Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного 

контекста. 
ОК.09 Пользоваться профессиональной документацией на государственном и иностранном 

языках. 
ПК 3.1 Разрабатывать модули программного обеспечения. 

Текущий контроль успеваемости осуществляется в процессе проведения 
теоретических и лабораторных занятий, обеспечивает оценивание хода освоения 
дисциплины. Формы текущего контроля успеваемости: тестирование, устный 
опрос, доклад, выполнение лабораторных работ, защита обучающимися 
индивидуальных заданий, проектов и др. 

Форма промежуточной аттестации – экзамен (3 семестр). 

 

  



 

2. ОБЩАЯ ХАРАКТЕРИСТИКА УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Место дисциплины в структуре программы подготовки специалистов 

среднего звена: 

Дисциплина ОП.07 Компьютерные сети входит в общепрофессиональный цикл  

профессиональной подготовки ППССЗ и реализуется в 3 семестре. 
 

2.2 Цель и планируемые результаты освоения дисциплины 
Код 
ОК,  
ПК  

Уметь Знать Владеть навыками 

ОК.01  распознавать задачу и/или 
проблему в профессиональном 
и/или социальном контексте, 
анализировать и выделять еѐ 
составные части 
 определять этапы решения 
задачи, составлять план 
действия, реализовывать 
составленный план, определять 
необходимые ресурсы 

 актуальный 
профессиональный и 
социальный контекст, в 
котором приходится 
работать и жить  
 структура плана для 
решения задач, 
алгоритмы выполнения 
работ в 
профессиональной и 
смежных областях 

- 

ОК.02  определять задачи для поиска 
информации, планировать 
процесс поиска, выбирать 
необходимые источники 
информации 

 номенклатура 
информационных 
источников, 
применяемых в 
профессиональной 
деятельности 

- 

ОК.05  грамотно излагать свои мысли 
и оформлять документы по 
профессиональной тематике на 
государственном языке 

 правила оформления 
документов  

- 

ОК.09  понимать общий смысл четко 
произнесенных высказываний на 
известные темы 
(профессиональные и бытовые), 
понимать тексты на базовые 
профессиональные темы 

 правила построения 
простых и сложных 
предложений на 
профессиональные 
темы 

- 

ПК 3.1  проводить сбор и анализ 
исходных данных для 
разработки проектной 
документации на 
информационную систему 
 определять требования и 
функциональность 
информационной системы на 
основе собранных данных 
 организовывать и управлять 
процессом сбора исходных 
данных для разработки 
проектной документации 
 

 коммуникационное 
оборудование 
 сетевые протоколы 
 коммуникационное 
оборудование 
 сетевые протоколы 
 основы современных 
операционных систем 
 основы современных 
систем управления 
базами данных 
 устройство и 
функционирование 
современных ИС 
 

 сбор в соответствии с 
трудовым заданием 
документации заказчика 
касательно его запросов 
и потребностей 
применительно к 
типовой ИС 
 анкетирование 
представителей 
заказчика в соответствии 
с трудовым заданием 
 интервьюирование 
представителей 
заказчика в соответствии 
с трудовым заданием 
 документирование 
собранных данных в 
соответствии с 
регламентами 
организации 



 

3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

 

3.1 Объем учебной дисциплины и виды учебной работы 

Вид учебной деятельности 
Объем в 

часах 

Объем учебной дисциплины 100 

Суммарная учебная нагрузка во взаимодействии с 

преподавателем  

64 

в том числе:  

лекционные занятия 24 

лабораторные занятия  40 

практические занятия (если предусмотрены)  - 

контрольные работы (если предусмотрены)  - 

курсовая работа (проект) (если предусмотрена)  - 

Самостоятельная работа 16 

Консультации 2 

Промежуточная аттестация  18 

Итоговая форма контроля -  экзамен (3 семестр) 
 

 

 



 

3.2 Тематический план и содержание учебной дисциплины ОП.07 Компьютерные сети 
Наименование разделов 

и тем 
Содержание учебного материала, лабораторные работы и практические занятия, 

самостоятельная работа обучающихся 
Объем 
часов 

Формируемые 
компетенции 

1 2 3 4 

Тема 1.1  Общие 

сведения о компьютерных 

сетях 

 

Содержание учебного материала 

2 ОК.01, ОК.02, ОК.05, 

ОК.09, ПК 3.1 

Основные понятия компьютерных сетей. Основные компоненты компьютерных сетей. 

Классификация компьютерных сетей 

Самостоятельная работа обучающихся 2 

Тема 1.2 Сетевые модели 

и протоколы 

Содержание учебного материала 

6 

ОК.01, ОК.02, ОК.05, 

ОК.09, ПК 3.1 

Понятие сетевой модели. Модель OSI. Уровни модели. Взаимодействие уровней. 

Функции уровней модели 

Модель TCP/IP. Уровни модели. Взаимодействие уровней. Функции уровней модели 

Протоколы и стеки протоколов. Назначение каждого протокола 

Лабораторные работы 

18 

Расчет IP-адреса и маски подсети 

Тестирование сетевого подключения с помощью команд «ping», «traceroute», «netstat» 

Настройка адресации и маршрутизации 

Обмен данными с использованием TCP и UDP 

Настройка удаленного доступа к компьютеру 

Настройка VLAN 

Настройка DHCP 

Настройка DNS 

Настройка служб обмена файлами и протоколов электронной почты 

Самостоятельная работа обучающихся 4 

Тема 1.3 Среды передачи 

данных 

 

Содержание учебного материала 

4 

ОК.01, ОК.02, ОК.05, 

ОК.09, ПК 3.1 

Физические среды передачи данных. Типы кабелей и их характеристики. Технологии 

беспроводных локальных сетей 

Методы доступа к среде передачи данных. Классификация методов  

доступа. Методы доступа CSMA/CD, CSM/CA 

Лабораторные работы 

4 Обжим кабеля 

Методы доступа CSMA/CD, CSM/CA 

Самостоятельная работа обучающихся 2 

Тема 1.4 Аппаратное 

обеспечение 
Содержание учебного материала 

6 
ОК.01, ОК.02, ОК.05, 

ОК.09, ПК 3.1 Оборудование компьютерных сетей. Коммутаторы, мосты, маршрутизаторы, шлюзы, их 



 

компьютерных сетей назначение, основные функции и параметры.  

Сетевые адаптеры. Классификация сетевых адаптеров. Драйверы сетевых адаптеров 

Лабораторные работы 

8 

Базовая настройка маршрутизатора 

Настройка сетевых адаптеров 

Организация межсетевого взаимодействия 

Настройка веб-сервера 

Самостоятельная работа обучающихся 4 

Тема 1.5 Безопасность 

компьютерных сетей 
Содержание учебного материала 

4 

ОК.01, ОК.02, ОК.05, 

ОК.09, ПК 3.1 

Основы безопасности сетей. Безопасная передача данных в сети 

Сетевая политика безопасности. Безопасность сетевых протоколов 

Лабораторные работы 

Разработка политики сетевой безопасности. Определение прав и правил доступа к сети. 

8 
Сбор и анализ сетевого трафика 

Настройка HTTPS 

Настройка VPN-туннеля 

Самостоятельная работа обучающихся 2 

Тема 1.6 Сетевые 

архитектуры 
Содержание учебного материала 

2 

ОК.01, ОК.02, ОК.05, 

ОК.09, ПК 3.1 

Принципы построения компьютерных сетей. Технологии глобальных сетей. 

Лабораторные работы 
2 

Построение компьютерной сети 

Самостоятельная работа обучающихся 2 

Консультации 2  

Промежуточная аттестация 18  

Всего 100  

  



 

4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 
 

4.1. Материально-техническое обеспечение учебной дисциплины 
Реализация программы дисциплины требует наличия: 
Кабинет математических дисциплин 
Комплект мебели для учебного процесса.  

Мультимедийное оборудование: компьютеры-12 шт; АО "РАМЭК-ВС" Core i3 

12100F/16Гб/512Гб SSD Apacer AS2280 P4U /NVIDIA Geforce RTX 3050 

8Гб/кл. мышь, NVIDIA GeForce GT730  ПЗУ:- SSD 256 ГБ 12 шт.; монитор 

24" PHILIPS 243V c, 12 шт.  

Программное обеспечение: 1С:Предприятие 8. Комплект для обучения  

(лицензия №8922961); Microsoft Access (лицензия №IM123460); Microsoft 

Office Standard (лицензия №66059532 OPEN 96044930ZZE1711); Microsoft 

Project Professional (лицензия №IM123460); Microsoft Visio Professional 

(лицензия №IM123460); Microsoft Visual Studio Enterprise (лицензия 

№IM123460); Microsoft Windows Enterprise (лицензия №IM123460); Агент 

Dr.Web (лицензия № QS34-HC7C-SD53-K5L2); КОМПАС-3D ;nanoCAD ; 

СПДС 23.0; Яндекс Браузер; Draw.io, Git, Java SE Development Kit,  Qt 

Designer, Visual Studio Code, Postman, MySQL Workbench. 

Средства обучения: доска маркерная 120*240см,  шкаф для хранения учебной 

и методической литературы. 

 

Лаборатория компьютерных сетей и основ информационной 

безопасности 

Комплект мебели для учебного процесса.  

Мультимедийное оборудование: компьютеры- 12 шт: ПК Intel Core i3/GA-

H310-D3H/DDRIV 16Gb/500Gb SATAIII/INWIN EAR003, монитор 24" 

Samsung S24F350FHI, клавиат., мышь;  NVIDIA GeForce GT730  ПЗУ:- SSD 

256 ГБ 12 шт.; 

Программное обеспечение: Microsoft Access (лицензия №IM123460); Microsoft 

Office Standard (лицензия №66059532 OPEN 96044930ZZE1711); Microsoft 

Project Professional (лицензия №IM123460); Microsoft Visio Professional 

(лицензия №IM123460); Microsoft Visual Studio Enterprise (лицензия 

№IM123460); Microsoft Windows Enterprise (лицензия №IM123460); Агент 

Dr.Web (лицензия № QS34-HC7C-SD53-K5L2); Draw.io, Qt Designer, Visual 

Studio Code, Postman, MySQL Workbench. 

Средства обучения: доска маркерная, шкаф для хранения учебной и 

методической литературы. 

 

  



 

4.2. Информационное обеспечение учебной дисциплины 

Основная и дополнительная литература 
№ 

п/

п 
Список используемой литературы  

(печатные издания, электронные издания за последние 5 лет) 

Количество 

экземпляров, 

имеющихся в 

библиотеке, или 

ссылка на ЭБС 

ОСНОВНАЯ ЛИТЕРАТУРА 

1 Максимов, Н.В. Компьютерные сети: учебное пособие/ Н.В. Максимов, 

И.И. Попов. — 6-е изд., перераб. и доп. — Москва: ФОРУМ: ИНФРА-М, 

2025. — 464 с. — (Среднее профессиональное образование). — ISBN 978-

5-00091-454-0. — Текст: электронный. — URL: 

https://znanium.ru/catalog/product/2205439 (дата обращения: 10.06.2026) 

Электронный 

ресурс 

2 Самуйлова, К. Е. Сети и телекоммуникации : учебник и практикум для 

среднего профессионального образования / под редакцией К. Е. 

Самуйлова, И. А. Шалимова, Д. С. Кулябова. — 2-е изд., перераб. и доп. 

— Москва : Издательство Юрайт, 2025. — 464 с. — (Профессиональное 

образование). — ISBN 978-5-534-17310-9. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: 

https://urait.ru/bcode/565914 (дата обращения: 10.06.2026) 

Электронный 

ресурс 

ДОПОЛНИТЕЛЬНАЯ ЛИТЕРАТУРА 

1. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-сетях : 

учебник и практикум / М. В. Дибров. - 2-е изд., перераб. и доп. — Москва 

: Издательство Юрайт, 2025. - 423 с. - ISBN 978-5-534-16546-3. - Текст : 

электронный // Образовательная платформа Юрайт [сайт].-URL: 

https://urait.ru/bcode/568524 (дата обращения: 10.06.2026) 

Электронный 

ресурс 

 

  



 

5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 
 

Контроль и оценка результатов освоения учебной дисциплины 

осуществляется преподавателем в форме текущего контроля успеваемости и 

промежуточной аттестации. 

Промежуточная аттестация имеет целью определить степень 

достижения запланированных результатов обучения по дисциплине за период 

обучения. Форма промежуточной аттестации – экзамен. 

Текущий контроль успеваемости осуществляется в процессе проведения 

лабораторных работ, обеспечивает оценивание хода освоения дисциплины.  

Формы текущего контроля успеваемости: тестирование, устный опрос, 

доклады, выполнение лабораторных работ. 

Результаты обучения 
Показатели освоенности 

компетенций 
Методы оценки 

Знать: 
актуальный профессиональный и 
социальный контекст, в котором 
приходится работать и жить; 
основные источники информации 
и ресурсы для решения задач и 
проблем в профессиональном 
и/или социальном контексте; 
алгоритмы выполнения работ в 
профессиональной и смежных 
областях; методы работы в 
профессиональной и смежных 
сферах; структуру плана для 
решения задач; порядок оценки 
результатов решения задач 
профессиональной деятельности 
номенклатура информационных 
источников, применяемых в 
профессиональной деятельности; 
приемы структурирования 
информации; формат оформления 
результатов поиска информации, 
современные средства и 
устройства информатизации; 
порядок их применения и 
программное обеспечение в 
профессиональной деятельности в 
том числе с использованием 
цифровых средств 
особенности социального и 
культурного контекста; правила 
оформления документов и 
построения устных сообщений 
правила построения простых и 
сложных предложений на 
профессиональные темы; 
основные общеупотребительные 
глаголы (бытовая и 
профессиональная лексика); 
лексический минимум, 
относящийся к описанию 

Знает актуальный профессиональный 
и социальный контекст, в котором 
приходится работать и жить; основные 
источники информации и ресурсы для 
решения задач и проблем в 
профессиональном и/или социальном 
контексте; 
алгоритмы выполнения работ в 
профессиональной и смежных 
областях; методы работы в 
профессиональной и смежных сферах; 
структуру плана для решения задач; 
порядок оценки результатов решения 
задач профессиональной деятельности 
номенклатура информационных 
источников, применяемых в 
профессиональной деятельности; 
приемы структурирования 
информации; формат оформления 
результатов поиска информации, 
современные средства и устройства 
информатизации; порядок их 
применения и программное 
обеспечение в профессиональной 
деятельности в том числе с 
использованием цифровых средств 
особенности социального и 
культурного контекста; правила 
оформления документов и построения 
устных сообщений 
правила построения простых и 
сложных предложений на 
профессиональные темы; основные 
общеупотребительные глаголы 
(бытовая и профессиональная 
лексика); лексический минимум, 
относящийся к описанию предметов, 
средств и процессов 
профессиональной деятельности; 
особенности произношения; правила 
чтения текстов профессиональной 

Экспертное 
наблюдение 
выполнения 
практических 
работ  
Диагностика 
(тестирование) 



 

предметов, средств и процессов 
профессиональной деятельности; 
особенности произношения; 
правила чтения текстов 
профессиональной 
направленности 
методы создания и управления 
защищенными соединениями с 
базой данных, включая VPN-
туннели и SSL-шифрование 
сетевые протоколы; 
технологии локальных сетей; 
общие принципы построения 
сетей, сетевых топологий, 
многослойной модели OSI, 
требований к компьютерным 
сетям 
 
Уметь: 
распознавать задачу и/или 
проблему в профессиональном 
и/или социальном контексте; 
анализировать задачу и/или 
проблему и выделять еѐ составные 
части; определять этапы решения 
задачи; выявлять и эффективно 
искать информацию, 
необходимую для решения задачи 
и/или проблемы 
определять задачи для поиска 
информации; определять 
необходимые источники 
информации; планировать 
процесс поиска; структурировать 
получаемую информацию; 
выделять наиболее значимое в 
перечне информации; оценивать 
практическую значимость 
результатов поиска; оформлять 
результаты поиска, применять 
средства информационных 
технологий для решения 
профессиональных задач; 
использовать современное 
программное обеспечение; 
использовать различные 
цифровые средства для решения 
профессиональных задач 
грамотно излагать свои мысли и 
оформлять документы по 
профессиональной тематике на 
государственном языке, проявлять 
толерантность в рабочем 
коллективе 
понимать общий смысл четко 
произнесенных высказываний на 
известные темы 
(профессиональные и бытовые), 
понимать тексты на базовые 
профессиональные темы; 

направленности 
стандарты и протоколы безопасности, 
таких как SSL/TLS, SSH, Kerberos и 
др.; 
методы создания и управления 
защищенными соединениями с базой 
данных, включая VPN-туннели и SSL-
шифрование 
сетевые протоколы; 
технологии локальных сетей; 
общие принципы построения сетей, 
сетевых топологий, многослойной 
модели OSI, требований к 
компьютерным сетям 
 
Умеет распознавать задачу и/или 
проблему в профессиональном и/или 
социальном контексте; анализировать 
задачу и/или проблему и выделять еѐ 
составные части; определять этапы 
решения задачи; выявлять и 
эффективно искать информацию, 
необходимую для решения задачи 
и/или проблемы 
определять задачи для поиска 
информации; определять необходимые 
источники информации; планировать 
процесс поиска; структурировать 
получаемую информацию; выделять 
наиболее значимое в перечне 
информации; оценивать практическую 
значимость результатов поиска; 
оформлять результаты поиска, 
применять средства информационных 
технологий для решения 
профессиональных задач; 
использовать современное 
программное обеспечение; 
использовать различные цифровые 
средства для решения 
профессиональных задач 
грамотно излагать свои мысли и 
оформлять документы по 
профессиональной тематике на 
государственном языке, проявлять 
толерантность в рабочем коллективе 
понимать общий смысл четко 
произнесенных высказываний на 
известные темы (профессиональные и 
бытовые), понимать тексты на базовые 
профессиональные темы; участвовать 
в диалогах на знакомые общие и 
профессиональные темы; строить 
простые высказывания о себе и о 
своей профессиональной 
деятельности; кратко обосновывать и 
объяснять свои действия (текущие и 
планируемые); писать простые 
связные сообщения на знакомые или 
интересующие профессиональные 



 

Критерии оценивания результатов обучения по дисциплине, шкала 
оценивания  

Критерии оценивания: 
- усвоение программного теоретического материала (объем знаний, глубина 
усвоения); 
- умение излагать программный материал (четкость, грамотность изложения 
материала, точность и полнота воспроизведения учебного материала); 
- умение применять теоретические знания на практике. 

Шкала оценивания: 
Результаты сдачи экзамена оцениваются по шкале «отлично», «хорошо», 

«удовлетворительно», «неудовлетворительно». 
Оценка «отлично» выставляется обучающемуся, который глубоко и 

прочно усвоил программный материал, проявляет знание основной и 
дополнительной литературы, грамотно, логически стройно и аргументировано 
излагает материал, дает исчерпывающие ответы на поставленные вопросы. В 
ответе тесно увязывается теория с практикой, при этом обучающийся не 
затрудняется с ответом при видоизменении задания, свободно справляется с 
практическими заданиями. 

Оценка «хорошо» выставляется обучающемуся, твердо знающему 
программный материал, который излагает его грамотно и по существу, не 
допускает существенных неточностей в ответе на вопрос, правильно 
применяет теоретические положения при решении практических вопросов и 
задач, не испытывает затруднений с ответами на вопросы.  

Оценка «удовлетворительно» выставляется обучающемуся, который 
имеет знания только основного материала, но не усвоил его деталей, 
допускает неточности, недостаточно правильные формулировки, испытывает 
затруднения при выполнении практических работ.  

Оценка «неудовлетворительно» выставляется обучающемуся, который не 
знает значительной части программного материала, допускает существенные 
ошибки, неуверенно, с большими затруднениями выполняет практические 
работы. 

участвовать в диалогах на 
знакомые общие и 
профессиональные темы; строить 
простые высказывания о себе и о 
своей профессиональной 
деятельности; кратко 
обосновывать и объяснять свои 
действия (текущие и 
планируемые); писать простые 
связные сообщения на знакомые 
или интересующие 
профессиональные темы 
организовывать и  
конфигурировать компьютерные  
сети; 
строить и анализировать модели  
компьютерных сетей; 
работать с протоколами разных 
уровней; 
устанавливать и настраивать  
параметры протоколов 

темы; 
организовывать и конфигурировать 
компьютерные сети; 
строить и анализировать модели 
компьютерных сетей; 
работать с протоколами разных 
уровней; устанавливать и настраивать 
параметры протоколов 



 

Дополнения и изменения к рабочей программе на учебный год 
 

Дополнения и изменения к рабочей программе на __________ учебный год по 

дисциплине ____________________________________________________  

 

В рабочую программу внесены следующие изменения:  

__________________________________________________________________  

__________________________________________________________________  

__________________________________________________________________  

__________________________________________________________________  

__________________________________________________________________  

 

Дополнения и изменения в рабочей программе обсуждены на заседании ПЦК 

_______________________________________________________  

 

«_____» ____________ 20_____г. (протокол № _______ ).  

 

Председатель ПЦК ________________ /___________________/ 
 

 

 
 

 

 

 

 


